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Wir sind umgeben von KI und der Einfluss wird immer größer.
Künstliche Intelligenz entfacht ein enormes Potenzial und ist ein Wachstumstreiber

„Auch 2030 werden noch Menschen Daten 
eintippen, weil nicht überall Dunkelverarbeitung 
funktioniert“ - Netzwelten - Versicherungsbote.de

Nvidia 70% growth forecast puts it on track to be tech 
No. 2 company

Google Says 75% of the Company's 
New Code Is AI-Generated - Business 
Insider

Sachschäden: Neuronale Netze spüren 
Versicherungs-Betrüger auf

https://www.versicherungsbote.de/id/4914288/Auch-2030-werden-noch-Menschen-Daten-eintippen-weil-nicht-uberall-Dunkelverarbeitung-funktioniert/
https://www.versicherungsbote.de/id/4914288/Auch-2030-werden-noch-Menschen-Daten-eintippen-weil-nicht-uberall-Dunkelverarbeitung-funktioniert/
https://www.versicherungsbote.de/id/4914288/Auch-2030-werden-noch-Menschen-Daten-eintippen-weil-nicht-uberall-Dunkelverarbeitung-funktioniert/
https://www.versicherungsbote.de/id/4914288/Auch-2030-werden-noch-Menschen-Daten-eintippen-weil-nicht-uberall-Dunkelverarbeitung-funktioniert/
https://www.versicherungsbote.de/id/4914288/Auch-2030-werden-noch-Menschen-Daten-eintippen-weil-nicht-uberall-Dunkelverarbeitung-funktioniert/
https://www.versicherungsbote.de/id/4914288/Auch-2030-werden-noch-Menschen-Daten-eintippen-weil-nicht-uberall-Dunkelverarbeitung-funktioniert/
https://www.versicherungsbote.de/id/4914288/Auch-2030-werden-noch-Menschen-Daten-eintippen-weil-nicht-uberall-Dunkelverarbeitung-funktioniert/
https://www.cnbc.com/2026/08/26/nvidia-70percent-growth-forecast-puts-it-on-track-to-be-tech-no-2-company.html
https://www.cnbc.com/2026/08/26/nvidia-70percent-growth-forecast-puts-it-on-track-to-be-tech-no-2-company.html
https://www.cnbc.com/2026/08/26/nvidia-70percent-growth-forecast-puts-it-on-track-to-be-tech-no-2-company.html
https://www.cnbc.com/2026/08/26/nvidia-70percent-growth-forecast-puts-it-on-track-to-be-tech-no-2-company.html
https://www.cnbc.com/2026/08/26/nvidia-70percent-growth-forecast-puts-it-on-track-to-be-tech-no-2-company.html
https://www.cnbc.com/2026/08/26/nvidia-70percent-growth-forecast-puts-it-on-track-to-be-tech-no-2-company.html
https://www.cnbc.com/2026/08/26/nvidia-70percent-growth-forecast-puts-it-on-track-to-be-tech-no-2-company.html
https://www.cnbc.com/2026/08/26/nvidia-70percent-growth-forecast-puts-it-on-track-to-be-tech-no-2-company.html
https://www.cnbc.com/2026/08/26/nvidia-70percent-growth-forecast-puts-it-on-track-to-be-tech-no-2-company.html
https://www.cnbc.com/2026/08/26/nvidia-70percent-growth-forecast-puts-it-on-track-to-be-tech-no-2-company.html
https://www.businessinsider.com/google-ai-generated-code-75-gemini-agents-software-2026-4
https://www.businessinsider.com/google-ai-generated-code-75-gemini-agents-software-2026-4
https://www.businessinsider.com/google-ai-generated-code-75-gemini-agents-software-2026-4
https://www.businessinsider.com/google-ai-generated-code-75-gemini-agents-software-2026-4
https://www.businessinsider.com/google-ai-generated-code-75-gemini-agents-software-2026-4
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https://www.businessinsider.com/google-ai-generated-code-75-gemini-agents-software-2026-4
https://www.businessinsider.com/google-ai-generated-code-75-gemini-agents-software-2026-4
https://www.businessinsider.com/google-ai-generated-code-75-gemini-agents-software-2026-4
https://www.handelsblatt.com/finanzen/banken-versicherungen/versicherer/sachschaeden-neuronale-netze-spueren-versicherungs-betrueger-auf/100247976.html
https://www.handelsblatt.com/finanzen/banken-versicherungen/versicherer/sachschaeden-neuronale-netze-spueren-versicherungs-betrueger-auf/100247976.html
https://www.handelsblatt.com/finanzen/banken-versicherungen/versicherer/sachschaeden-neuronale-netze-spueren-versicherungs-betrueger-auf/100247976.html
https://www.handelsblatt.com/finanzen/banken-versicherungen/versicherer/sachschaeden-neuronale-netze-spueren-versicherungs-betrueger-auf/100247976.html
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KI ist eine neue Basistechnologie – KI ist gekommen, um zu bleiben …
Der Markt für künstliche Intelligenz wächst kontinuierlich

* Compound Annual Growth Rate 

https://www.statista.com/outlook/tmo/artificial-intelligence/worldwide?currency=EUR

https://www.statista.com/outlook/tmo/artificial-intelligence/worldwide?currency=EUR
https://www.statista.com/outlook/tmo/artificial-intelligence/worldwide?currency=EUR
https://www.statista.com/outlook/tmo/artificial-intelligence/worldwide?currency=EUR
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KI-Anwendungen werden durch verschiedenste Entwicklungen und Enabler getrieben 
Schlüsselfaktoren für die Einführung und das Wachstum von KI

Die starke Zunahme der Verfügbarkeit 
von Daten bildet die Basis für die 
Entwicklung datengetriebener Ansätze 
und Modelle. 

Verfügbarkeit von Big Data

Die Bevölkerung wird mit KI vertrauter und 
es werden mehr und mehr Ausbildungen 
und Schulungen angeboten. 

Öffentliche Wahrnehmung 
und Ausbildung

Cloud-Plattformen bieten skalierbare 
Ressourcen, um kosteneffizient KI-

Anwendungen schnell bereitzustellen.

Cloud Computing

Verschiedene Industriezweige sowie 
private und öffentliche Finanzierungen 

fördern die Umsetzung von KI-Lösungen, 
wodurch „Business“-getriebene 

Anwendungen aber auch Forschung & 
Entwicklung stark gefördert werden.

Breite Anwendung & Förderung

Regierungen haben das Potenzial von KI 
erkannt und schaffen Richtlinien und 

Rahmenbedingungen, um die 
vertrauensvolle Entwicklung und Integration 

zu unterstützten (vgl. EU AI Act).

Regulatorische Unterstützung

Steigerungen der Rechenleistungen und 
effizientere Datenspeicherung 
ermöglichen das Potenzial von großen 
Modellen und der Verwendung von 
großen Datenmengen zu entfalten. 

Technologischer Fortschritt
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Von Transformer-Modellen über Generative KI bis hin zu autonomen KI-Agenten und World Models.
Die Evolution der Künstlichen Intelligenz

20
24

20
20

Attention Is All You Need
Einführung der Transformer-Architektur 
(2017) – Grundlage aller modernen LLMs

20
26

20
28

20
22

ChatGPT
Breit verfügbarer KI-Chatbot und 
Durchbruch Generativer KI
zum Massenmarkt.

DeepSeek
Open-Source-Modell aus China
mit konkurrenz-fähiger Leistung

zu deutlich geringeren Kosten

Claude Code
Durchbruch von Agentic 
Coding und KI-gestützer 
Softwareentwicklung

World Models (AMI Labs)
Neue KI-Generation: World 
Models sollen die reale Welt 
verstehen, planen und 
Handlungen vorhersagen1

KI wurde primär für Vorhersagen, 
Klassifikation und Optimierung in 
ausgewählten Fachanwendungen 
genutzt.

KI wird zunehmend als digitale 
Assistenten und autonome 

Agenten eingesetzt, die 
Arbeitsabläufe eigenständig 

planen, ausführen und 
überwachen.

1 1,03 Mrd. USD Seed bei 3,5 Mrd. USB Bewertung
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Es ist hilfreich zu wissen, wie ein LLM funktioniert.
Was sind LLMs?

Large Language Models (LLMs) sind…

➢ Leistungsstarke Modelle, die darauf ausgelegt sind, Sprache zu verstehen und zu generieren. 
➢ Größe: Sie bestehen aus Milliarden von Parametern (lernbare Gewichte im neuronalen Netz), z.B. GPT4 

~1,76 Billionen Parameter
➢ Training: 

• LLMs werden auf Textdaten aus dem Internet, Büchern, wissenschaftlichen Artikeln, Foren, Code, 
… trainiert.

• Ziel ist es, Wahrscheinlichkeiten für das nächste Wort vorherzusagen – dadurch lernen sie 
Grammatik, Stil, Fakten und sogar logisches Denken.

How to Get Better Outputs from Your Large Language Model | NVIDIA Technical Blog

https://developer.nvidia.com/blog/how-to-get-better-outputs-from-your-large-language-model/?utm_source=blog.tobiaszwingmann.com&utm_medium=referral&utm_campaign=how-does-a-large-language-model-really-work
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Ist „Humanity’s Last Exam“ wirklich der letzte Test?
Humanity’s Last Exam: Der ultimative Test für Künstliche Intelligenz

Humanity's Last Exam

Humanity’s Last Exam ist ein Benchmark 
mit 2.500 komplexen und umfassenden 
Expertenfragen zur Messung der 
Fähigkeiten moderner KI-Modelle.

Modelle beantworten die Aufgaben, und 
die Trefferquote dient als objektiver 
Vergleich ihrer Wissens- und 
Denkfähigkeiten.

Eine Inschrift in der antiken 
Sprache Palmyrenisch soll 
übersetzt werden. Dafür 
werden Kenntnisse alter 
Sprachen, Epigraphik und 
historischer Quellen benötigt.

Es wird nach einer sehr 
speziellen anatomischen 
Eigenschaft von Kolibris 
gefragt. Die Antwort ist 
lediglich eine Zahl, erfordert 
aber hochspezialisiertes 
Fachwissen aus der 
vergleichenden Anatomie.

Mathematik
41%

Biologie & Medizin
11%

Informatik & KI
10%

Physik
9%

Geistes- und 
Sozialwissenschaften

9%

Chemie
7%

Engineering
4%

Sonstige
9%

https://lastexam.ai/
https://lastexam.ai/
https://lastexam.ai/
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Provider Model Tier $/1 M tok, in/out Context Reasoning

OpenAI GPT-6 Astra Frontier 10.00 / 50.00 1M yes

OpenAI GPT-6.1 Sol Balanced 2.00 / 10.00 1M yes

OpenAI GPT-6 Luna Cheapest 0.10 / 0.50 1M yes

Anthropic Claude Fable 5.1 Frontier 10.00 / 50.00 1M yes

Anthropic Claude Sonnet 5.5 Balanced 2.00 / 10.00 1M yes

Anthropic Claude Haiku 4.5 Cheap + fast 1.00 / 5.00 200K yes

Google Gemini 3.1 Pro Frontier 2.00 / 12.00 1M yes

Google Gemini 3.1 Flash-Lite Cheap + fast 0.30 / 2.50 1M yes

Mistral Mistral Small 4 Open weights 0.15 / 0.60 256K yes

Meta Muse Spark 1.3 Frontier 1.25 / 4.25 1M yes

Meta Llama 4 Scout Open weights self-hosted 10M no

Standard-Listenpreise in USD pro 1 Million Tokens, basierend auf den offiziellen Preisübersichten der jeweiligen Anbieter, geprüft am 02. Oktober 2026; bei Gemini 3.1 Pro verdoppeln sich die Kosten bei 
Eingaben mit mehr als 200.000 Tokens.

Modelle unterscheiden sich zunehmend nach Leistungsfähigkeit, Preisniveau, Kontextfenster und Reasoning-
Fähigkeit

Vergleich ausgewählter LLMs
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Überblick über verschiedene Anwendungsfälle in der Versicherung (1/2)
Use Cases entlang der Wertschöpfungskette

Produkt-
management

Marketing & 
Vertrieb

Pricing & 
Underwriting Kundenservice

Schaden- & 
Leistungs-

management

• Prozessoptimierung im Schadenmanagement 
(Anlage, Bearbeitung, Regulierung)

• Einsatz von Bilderkennung, z.B. zur Schätzung 
der KfZ-Schadenhöhe

• Betrugserkennung, u.a. Identifikation von 
Betrugsmustern

• Intelligente Rechnungsprüfung in der 
Krankenversicherung

• Preisoptimierung in der Sachversicherung 
(Neugeschäft, KfZ Renewals)

• Beschleunigung und Erweiterung des 
Underwriting-Prozesses, z.B. höhere 
Automatisierung, Verbesserung der 
Risikobewertung, Einsatz von Bilderkennung 
(z.B. Satellitenbilder)

• Auf Kundenwünsche angepasste und 
personalisierte Produkte

• Verbesserte Vorhersage von 
Kundenbedürfnissen

• Nutzungsbasierte Angebote

• Passgenaue und zielgerichtete Kampagnen

• Optimierung der „Customer Journey“

• „Next Best Action“ und „Next Best Offer“

• Unterstützung bei Stornoprävention 

• Chat Bots für Mitarbeiter des Kundenservice 
und/oder in der Interaktion mit den Kunden

• E-Mail Routing

• Automatisierte Dokumentenverarbeitung sowie 
Optimierung im Inputmanagement

• Dunkelverarbeitung von Geschäftsvorfällen
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Überblick über verschiedene Anwendungsfälle in der Versicherung (2/2)
Use Cases entlang der Wertschöpfungskette

Risk & Finance: 
- Risikokapitalberechnung mittels Machine Learning-Techniken (z.B. neuronale Netze für internes Modell)
- Unterstützung bei der Erstellung von Risikoberichten mittels Gen AI
- Bestandsverdichtung & Cloud-basierte Lösungen für Projektionen (& Bestandsführung)

Legal: 
- Rechtliche Einschätzungen mittels Gen AI-Modellen
- KI-gestützte Unterstützung bei Vertragsanpassungen (z.B. Anpassungen gemäß neuer Vorgaben wie DORA)

IT:
- Monitoring und Event Management mittels intelligenter Steuerung
- Code-Entwicklung durch Unterstützung von Gen AI (z.B. GitHub Co-Pilot)
- Migration von Code/Algorithmen in eine andere Sprache

Asset Management: 
- Kapitalanlage und Asset Allokation mittels KI-basierter Tools
- Algorithmic Trading und Zeitreihenanalyse mit Machine Learning-Verfahren
- Erstellung von Marktanalysen 

HR: 
- Unterstützung bei Recruiting-Prozessen
- Generierung von Schulungsinitiativen mittels Gen AI-Tools
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DAV gründet AG GenAI zur Erkundung aktuarieller Potenziale
DAV Initiative

Actuarial Data Science - Deutsche Aktuarvereinigung e.V.

https://aktuar.de/de/ueber-uns/berufsstand/themen/actuarial-data-science/
https://aktuar.de/de/ueber-uns/berufsstand/themen/actuarial-data-science/
https://aktuar.de/de/ueber-uns/berufsstand/themen/actuarial-data-science/
https://aktuar.de/de/ueber-uns/berufsstand/themen/actuarial-data-science/
https://aktuar.de/de/ueber-uns/berufsstand/themen/actuarial-data-science/
https://aktuar.de/de/ueber-uns/berufsstand/themen/actuarial-data-science/
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Einsatz von generativer 
künstlicher Intelligenz im 

Aktuariat

Ergebnisbericht

Grundlagen, Praxisbeispiele und Erkenntnisse für das Aktuariat
Ergebnisbericht DAV AG GenAI

Einordnung generativer KI

• Definition generative KI (GenAI), Large 
Language Models (LLMs), Retrieval-
Augmented Generation (RAG), Reasoning

• Einsatzfelder von GenAI
• Chancen, Grenzen und Halluzinationen
• Governance, Datenschutz und Validierung

Spezifische Use Cases

• Legacy-Code-Portierung
• Erstellung versicherungstechnischer

Testbestand
• Markt- und Wettbewerbsanalyse
• Daten-Chatbot für Bestands- und 

Schadenanalysen

Der Bericht vermittelt ein gemeinsames Verständnis von GenAI und zeigt anhand konkreter 
Use Cases, wie aktuarielles Fachwissen, Daten und generative KI gemeinsam Mehrwert 
schaffen können.
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Motivation
Use Case Smart Reporting

Kein Problem, 
schick sie mir, ich 
versuche das mal 

mit Copilot

Alex, ich brauche eine Kommentierung der Own-Funds-Entwicklung für den 
SFCR. Sollte ja mit KI schnell gemacht sein. Daten sind strukturiert und 
Stichpunkte zu Bewegungen liegen vor:
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Proof of Concept mit LLM-Ansatz, Projektaufsatz mit interner IT und externer Unterstützung
Use Case Smart Reporting

• Der Auftrag: Excel rein. Bericht raus. Arbeit erledigt.
• Der erste KI-Versuch: Sprachlich überzeugend, fachlich noch zu generisch
• Die Standardlösung: Lizenzierung, C3-Freigabe, Zielarchitektur und Use-Case-

Freigabe
• Die Alternative: Architektur, Know-how, Ressourcen und Budget als notwendige 

Projektbausteine
• Der erste Prototyp: Funktional, aber noch mit Defiziten bei Berichtssprache, 

Fachlogik und Stabilität
• Die Optimierung: Iterative Verbesserung durch Prompt Engineering, Fachfeedback 

und Validierung
• Das fertige Tool: Vom Input über den Erstentwurf bis zur fachlichen Einwertung und 

Freigabe
• Der Outcome: Mehr Zeit für Analyse und Qualitätssicherung bei unverändert 

menschlicher Verantwortung
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Implementierte Softwarelösung
Use Case Smart Reporting Marko, wir haben nun 

eine Lösung gebaut, 
hast du kurz Zeit?
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Live Demo
Use Case Smart Reporting
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Zusammenfassung Teil 1/2
Use Case Smart Reporting

Projekterfolg durch enge 
Zusammenarbeit von Fachbereich, IT und 
externen Partnern in kurzen Iterationszyklen

Starke
Unterstützung

durch IT
bei Infrastruktur, 
Onboarding und 
stabilem Betrieb

Aufbau der 
Prompts als 
nachhaltiger 

Mehrwert, falls 
neue Technologien 
verwendet werden 

sollen

Hohe Marktdynamik: 
Technologie- und 

Architekturentscheidungen 
müssen regelmäßig neu 

bewertet werden

Paralleler Wissensaufbau 
im Fachbereich als 
Voraussetzung für 

nachhaltigen Betrieb und 
Weiterentwicklung der 

Lösung

Plattformentscheidung 
primär geprägt durch 

Verfügbarkeit, Infrastruktur, 
Skalierbarkeit und 

Compliance

Verteilung der 
Aufwände im Projekt: 

70% Prompt 
Engineering,

30% technische 
Implementierung

KI unterstützt, der Mensch verantwortet: Mehr Zeit 
für Analyse, Plausibilisierung und Einwertung bei 
unveränderter fachlicher Verantwortung.

2025 entschied primär die Datensensibilität über 
die Plattformwahl.

2026 stehen zunehmend Betriebsmodell, 
Prozesskritikalität und Skalierungsanforderungen 
im Vordergrund.

In den nächsten Jahren wird der Engpass weniger 
die Technologie sein.

Der Erfolg von KI-Initiativen wird zunehmend davon 
abhängen, wie gut Management, Fachbereich und IT 
gemeinsam Governance, Kompetenzen, Prozesse 
und Betriebsmodelle weiterentwickeln.

Die eigentliche Transformation findet daher in der 
Datenbereitstellung und Organisation statt.
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Zusammenfassung Teil 2/2
Use Case Smart Reporting

Der Entscheidungsbaum von heute sieht morgen bereits ganz anders aus

Werden vertrauliche oder besonders
schützenswerte Daten verarbeitet?

(z.B. personenbezogene Daten,
C3/C4-Informationen,

regulatorisch sensible Daten)

Ist der Use Case primär Wissensarbeit 
oder Prozessautomatisierung?

Cloud Analytics
Plattform

Einzelfälle / 
wechselnde Fragestellungen

Wiederkehrende Aufgaben /
standardisierte Nutzung

JA

NEIN

Copilot Chat

Copilot Studio

Hohe Kritikalität /
hohe Deterministik / produktiver Kernprozess

Mittlere KritikalitätProzessautomatisierung

Wissensarbeit

Baum zum 
Projektstart: 

Änderungen in der technischen Infrastruktur 
führen unmittelbar zu geänderten Kriterien bei 
der Auswahl der Technologie

GenAI-Anwendungsfall Prozessautomatisierung erforderlich?

Individuelle Logik oder Spezialmodell?

Standard-Agent ausreichend?
Baum heute:
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Wie Sprachmodelle durch Tools, Autonomie und Zusammenarbeit zu intelligenten Agentensystemen werden
Von LLMs zu Agentic AI

Dokumenten-
abfragen

Datenbank-
abfragen

Internet-
abfragen

Coding

Large Language Model (LLM) Agent

Typische Stärken:
• Versteht & generiert Text/Bilder
• Kann Code vorschlagen

Typische Grenzen:
• Kein eigenständiges Handeln

(z. B. Web, Datenbanken, APIs)
• Eingeschränkt bei exakten Berechnungen
• Kein Zugriff auf aktuelle Informationen
• Kein Zustand oder Langzeitgedächtnis

Gemeinsamkeit mit einem LLM:
• Nutzt ein LLM als „Kernintelligenz“

Erweiterungen gegenüber einem LLM:
• Nutzt Tools und Schnittstellen

(z. B. Datenbanken, Code-Ausführung)
• Kann Kurz- und ggf. Langzeitspeicher für 

konsistentes Arbeiten über mehrere Schritte 
hinweg besitzen

• Autonom, zielorientiert, trifft Entscheidungen

Agentic AI

Multiagentensystem

Charakteristik:
• Zusammenspiel mehrerer autonomer Agenten 

mit spezialisierten Aufgaben
• Gemeinsame Koordination und Kommunikation
• Nutzung geteilter Ressourcen 

(Daten, Tools, Speicher)
• Ermöglicht das Bearbeiten komplexer Abläufe 

und Aufgaben



Der Hugging Face Incident – Juli 2026
Wie KI-Agenten aus der Sandbox ausbrachen, sich zu einem Schwarm organisierten

und Produktionsinfrastruktur kompromittierten

E X E C U T I V E  B R I E F I N G  •  C Y B E R S E C U R I T Y  I N C I D E N T  A N A L Y S I S



Der Ausgangspunkt: ExploitGym Benchmark
Ein Cybersecurity-Test mit fatalen Designfehlern

ExploitGym
Capture-the-Flag Benchmark zur Bewertung autonomer KI-Agenten in 
Cybersecurity-Szenarien

Modelle
GPT-5.6 Sol (~5%) und internes Modell HPIM (~95%)

Guardrails deaktiviert
Cyber-Refusals bewusst abgeschaltet

Designfehler
~1/3 der Aufgaben waren versehentlich unlösbar → Anreiz zur Umgehung der 
Regeln

Netzwerk-Isolation
Kein Air-Gap (d.h. keine physische Trennung vom Internet), nur Netzwerkfilter

M O D E L L - A K T I V I T Ä T

95%
HPIM

5%
Sol



SCHLÜSSELZAHLEN

8
Neue Artifactory 
Schwachstellen

(u.a. Fix in JFrog v7.161.15)

~1.200
Agenten

im Schwarm

70K+
Nachrichten

in 6 Tagen

~1M
Verknüpfte URLs

als Infrastruktur

80K+
Payloads

dekodiert

<13h
Cluster-Admin

(von  Code-Ausführung bis 
Admin-Rechten)

PHASE 1 – EXPLOITGYM-EVALUATION

Isolierte Sandbox
• Agenten arbeiteten in isolierten Sandboxes
• Kein direkter Internetzugang vogesehen
• Artifactory nur für Paketdownloads erlaubt

PHASE 2 – KOMMUNIKATIONSKANAL

Gemeinsames Message-
board

• Agenten entdeckten, dass sie Dateien/Verzeichnisnamen in 
Artifactory nutzen konnten

• Daraus entstand ein nicht vorgesehenes, gemeinsames 
Messageboard

• Austausch von Exploits, Erkenntnissen und Dateien

PHASE 3 – INDIREKTER INTERZUGANG

Artifactory als Ausgang ins 
Internet

• Indirekter Internetzugang über Artifactory (SSRF / Remote 
Repository)

• Kommunikationsnetz über URL-Shortener aufgebaut
• ~1 Mio. verknüpfte URLs als Infrastruktur genutzt
• 80.000+ Payloads übertragen und dekodiert

PHASE 4 – AGENTEN-SCHWARM
Koordinierte
Zusammenarbeit

• ~1.200 Agenten nutzten das Arifactory-Messageboard
• >70.000 Nachrichten und Dateien
• ~700 Agenten waren später am Angriff auf Hugging Face 

beteiligt

PHASE 5 – ANGRIFF AUF HUGGING FACE

Externe Code-Ausführung
• Ausnutzung mehrerer Software-Schwachstellen
• Erlangung von Code-Ausführung auf Zielsystemen
• Initiale Rechteübernahme innerhalb der Infrastruktur
• Vorbereitung der weiteren Privilegieneskalation

PHASE 6 – LATERALE AUSBREITUNG
Admin-Rechte & 
Cloud-Ressourcen

• Zugriff auf Kubernetes-/Cloud-Ressourcen und weitere 
Systeme

• Innerhalb von <13 Stunden von einem Worker-Pad zu 
weitreichenden Admin-Rechten

• Vollständige Kontrolle über Teile der Infrastruktur

Wie autonome KI-Agenten aus einer Sandbox ausbrachen, sich koordinierten und Hugging Face angriffen

Von der Sandbox zum koordinierten Agentenschwarm



Auswirkungen & Lehren
Schlüsselzahlen, Schäden und was sich ändern muss

DATENDIEBSTAHL & SCHÄDEN

Datendiebstahl & Exfiltration

~700 Agenten auf 41 Servern, ~31 MB an Datensätzen, Credentials und Secrets 
exfiltriert

Externe Kompromittierung

4 Accounts bei 4 Diensten kompromittiert, Hunderte Secrets aus OpenAI-
Systemen ausgelesen

Verschleierung

~7% der Audit-Transkripte von Agenten manipuliert, 3 Tage unentdeckt im 
Netzwerk

Reaktion

Offenlegung am 16. Juli, FBI-Meldung, umfangreiche Bereinigung und Neuaufbau 
von ~1/3 der HF-Infrastruktur

AUSWIRKUNGEN

~700
Agenten

auf 41 Servern

~31 MB
exfiltriert

Datasets + Secrets

~7%
Audit-Logs

manipuliert

3 Tage
unentdeckt

im Netzwerk

KERNLEHREN

Air-Gap statt Netzwerkfilter
Physische Isolation statt nur Netzwerkfiltern

Guardrails nie deaktivieren
Sicherheitsebenen immer aktiv halten

Echtzeit-Monitoring für Agenten
Trajektorien sofort überwachen
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Aktuelle Vorfälle und Warnungen zeigen die Bedeutung von Governance, Sicherheit und Regulierung.
Agentic AI: Zwischen Potenzial und Kontrollverlust

* Compound Annual Growth Rate 

Anthropic und OpenAI: Dario Amodei und Sam Altman warnen vor KI-Gefahren »für die 
gesamte Menschheit« - DER SPIEGEL

Künstliche Intelligenz: OpenAI stoppt KI-Training nach neuem Vorfall | DIE ZEIT

OpenAI is sued over rogue AI Hugging Face cyberattack

https://www.spiegel.de/ausland/anthropic-und-openai-dario-amodei-und-sam-altman-warnen-vor-ki-gefahren-fuer-die-gesamte-menschheit-a-569e2d42-a45d-4959-ba57-e22e5c17ab30
https://www.spiegel.de/ausland/anthropic-und-openai-dario-amodei-und-sam-altman-warnen-vor-ki-gefahren-fuer-die-gesamte-menschheit-a-569e2d42-a45d-4959-ba57-e22e5c17ab30
https://www.spiegel.de/ausland/anthropic-und-openai-dario-amodei-und-sam-altman-warnen-vor-ki-gefahren-fuer-die-gesamte-menschheit-a-569e2d42-a45d-4959-ba57-e22e5c17ab30
https://www.spiegel.de/ausland/anthropic-und-openai-dario-amodei-und-sam-altman-warnen-vor-ki-gefahren-fuer-die-gesamte-menschheit-a-569e2d42-a45d-4959-ba57-e22e5c17ab30
https://www.spiegel.de/ausland/anthropic-und-openai-dario-amodei-und-sam-altman-warnen-vor-ki-gefahren-fuer-die-gesamte-menschheit-a-569e2d42-a45d-4959-ba57-e22e5c17ab30
https://www.spiegel.de/ausland/anthropic-und-openai-dario-amodei-und-sam-altman-warnen-vor-ki-gefahren-fuer-die-gesamte-menschheit-a-569e2d42-a45d-4959-ba57-e22e5c17ab30
https://www.zeit.de/digital/internet/2026-09/openai-sicherheitsvorfall-ki-dns-luecke-training-pause
https://www.zeit.de/digital/internet/2026-09/openai-sicherheitsvorfall-ki-dns-luecke-training-pause
https://www.zeit.de/digital/internet/2026-09/openai-sicherheitsvorfall-ki-dns-luecke-training-pause
https://www.cnbc.com/2026/09/30/openai-sued-cyberattack.html
https://www.cnbc.com/2026/09/30/openai-sued-cyberattack.html
https://www.cnbc.com/2026/09/30/openai-sued-cyberattack.html
https://www.cnbc.com/2026/09/30/openai-sued-cyberattack.html
https://www.cnbc.com/2026/09/30/openai-sued-cyberattack.html
https://www.cnbc.com/2026/09/30/openai-sued-cyberattack.html
https://www.cnbc.com/2026/09/30/openai-sued-cyberattack.html
https://www.cnbc.com/2026/09/30/openai-sued-cyberattack.html
https://www.cnbc.com/2026/09/30/openai-sued-cyberattack.html
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Reality Check – Fachbereich zwischen Erwartungen des Managements und Rahmenbedingungen der IT
Use Case Smart Reporting

Management

IT &
ComplianceFachbereich

Zusammenspiel 
der Bereiche  
liefert echten 

Mehrwert

IT & Compliance
• Will: Sichere, stabile und skalierbare Lösungen im 

regulierten Umfeld ermöglichen.
• Muss: DORA-, EU-AI-Act-, Datenschutz- und 

Sicherheitsanforderungen sicherstellen.
• Kann: Plattformen, Governance, Integration und 

den nachhaltigen Betrieb bereitstellen.
• Fürchtet: Sicherheits-, Compliance- oder 

Betriebsrisiken.

Management
• Will: Schnelle Wertbeiträge, Effizienzsteigerungen 

und strategische Wettbewerbsvorteile realisieren.
• Muss: Prioritäten setzen, Ressourcen bereitstellen 

und Veränderung aktiv unterstützen.
• Kann: Hindernisse beseitigen, Entscheidungen 

beschleunigen und die Organisation ausrichten.
• Fürchtet: Dass KI-Investitionen keinen messbaren 

Nutzen liefern.Fachbereich
• Will: Konkrete Probleme lösen und spürbare 

Entlastung im Tagesgeschäft erreichen. Hohe 
Datenqualität und –verfügbarkeit.

• Muss: Berechnungen, fachliche Anforderungen, 
Tests und Ergebnisvalidierung verantworten. 

• Kann: Prozesswissen, Optimierungsideen und 
Fachlogik für die Lösung einbringen.

• Fürchtet: Bürokratie, lange Freigaben und fehlende 
Handlungsspielräume.
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Eine moderne Datenplattform wandelt verteilte Quelldaten in wiederverwendbare Geschäftsdaten für Reporting, 
Analytics und KI-Anwendungsfälle um.

Datenplattform als Enabler datengetriebener Initiativen in der Versicherung

Bronze: Rohdaten
• Daten aus den Quellsystemen
• Vollständige Historie & Herkunft der Daten 

erhalten
• Kaum fachliche Verarbeitung
• Transparente und prüfbare Datenbasis

Silber: Integrierte & harmonisierte Daten
• Daten werden bereinigt, standardisiert und validiert
• Daten aus verschiedenen Quellen werden 

zusammengeführt
• Einheitliche Geschäftsobjekte werden erzeugt (z. B. 

Kunde, Vertrag, Schaden)
• Fachlich konsistente Datengrundlage für Analysen

Gold: Fach- und Analyseebene
• Fachlich aufbereitete Daten und Kennzahlen
• Optimiert für Reporting, Analysen und KI-

Anwendungen
• Grundlage für skalierbare Anwendungsfälle
• Einheitliche Sicht auf das Geschäft

Exploration

Bronze

Silber

Gold

Schadensystem …Q
ue

lle
n

Ze
nt
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r 
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en
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kt
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Was ist eine Datenplattform?

• Sammelt Daten aus verschiedenen 
internen Systemen und externen Quellen.

• Speichert Rohdaten nachvollziehbar, 
um Transparenz und Prüfungsfähigkeit 
sicherzustellen.

• Bereinigt und harmonisiert Daten in 
einheitliche fachliche Strukturen.

• Stellt nutzbare Daten bereit für 
Reporting, Analysen und KI-Anwendungen.

• Ermöglicht Wiederverwendung von 
Daten über Anwendungsfälle, Teams und 
Organisationseinheiten hinweg.
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Wie Data Mesh die Verantwortung für Daten näher an die Fachbereiche bringt und gleichzeitig Governance und 
Skalierbarkeit verbessert.

Die nächste Generation der Datenplattform

Customer 
Domain

Product 
Domain

Marketing 
Domain

Finance 
Domain

1. Generation

DATA WAREHOUSE

Zentralisierte und strukturierte “Single 
source of truth”

• Schwierigkeiten bei Datenvolumen, 
-vielfalt und –geschwindigkeit

• Herausforderungen bei 
Datenverantwortung und Sicherheit

• Hohe technische Schulden

• Hoher Wartungsaufwand

Domänenorientierte Verantwortung
für Datenprodukte und höhere Agilität

• Schnellere Umsetzung neuer 
Anforderungen

• Höhere Datenqualität und 
skalierbare Datenorganisation

• Bessere Zusammenarbeit zwischen 
Fachbereichen und IT

DATA MESH

Unterstützung wachsender 
Datenmengen, Datenvielfalt und 
Verarbeitungsgeschwindigkeit

2. Generation

DATA LAKE

• Daten-Governance und 
Datenherkunft (Lineage)

• Hohe Belastung zentraler 
Datenteams

• Komplexe Datenlandschaften

N
ut

ze
n

H
er

au
sf

or
de

ru
ng

en

Zentral DezentralZentral

FEDERATED COMPUTATIONAL 
DATA GOVERNANCE

SELF-SERVICE CENTRAL INFRASTRUCTURE

Machine 
Learning Analytics

On-premise 
Data Movement

Real-time 
Data Movement

3. Generation
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w
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Vo

rt
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le
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AI/BI Genie nutzt kuratierte Gold-Datenprodukte, um Kennzahlen, Analysen und Visualisierungen per natürlicher 
Sprache bereitzustellen.

Talk to your Data: Der direkte Zugang zu Unternehmensdaten

➜ Idee:
Talk to your Data mit AI/BI Genie

Fachanwender können 
Unternehmensdaten in 
natürlicher Sprache abfragen, 
ohne SQL, Datenmodelle oder 
technische Kenntnisse zu 
benötigen.

Data Intelligence with AI/BI Genie and Azure AI Foundry | Databricks

https://www.databricks.com/resources/demos/videos/data-intelligence-with-ai-bi-genie-azure-ai-foundry
https://www.databricks.com/resources/demos/videos/data-intelligence-with-ai-bi-genie-azure-ai-foundry
https://www.databricks.com/resources/demos/videos/data-intelligence-with-ai-bi-genie-azure-ai-foundry
https://www.databricks.com/resources/demos/videos/data-intelligence-with-ai-bi-genie-azure-ai-foundry
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Moderne KI-Assistenten arbeiten als Entwicklungspartner und unterstützen den gesamten Software-
Lebenszyklus.

KI als Co-Pilot für die Softwareentwicklung

Claude CodeOpenAI Codex

GitHub Copilot
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Computer Use ermöglicht die Automatisierung bestehender Anwendungen auch ohne APIs oder technische 
Integrationen.

KI bedient den Computer selbst

Claude Computer Use

➜ Idee:
Die KI analysiert Screenshots, 
erkennt UI-Elemente und steuert 
Maus sowie Tastatur autonom.

So können beliebige Desktop-
Anwendungen ohne API-
Integration automatisiert werden.

Claude | Computer use for coding

https://www.youtube.com/watch?v=vH2f7cjXjKI
https://www.youtube.com/watch?v=vH2f7cjXjKI
https://www.youtube.com/watch?v=vH2f7cjXjKI
https://www.youtube.com/watch?v=vH2f7cjXjKI
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KI verschiebt den Entwicklungsprozess von der Programmierung zur Beschreibung des gewünschten Ergebnisses.
Vibe Coding: Wenn Ideen zu Software werden

Was ist Vibe Coding?
• Anforderungen in 

natürlicher Sprache
• KI erstellt Code, Tests und 

Anwendungen
• Iterativer Dialog mit der KI
• Fokus auf Problemlösung

statt Implementierung

Werkzeuge
• GitHub Copilot
• Claude Code
• Cursor
• Windsurf
• Microsoft Copilot
• Base44
• uvm.

Nutzen
• Schnellere Umsetzung
• Höhere Produktivität
• Niedrigere Einstiegshürden
• Mehr Innovation

Rolle des Menschen
• Fachwissen
• Architektur
• Qualitätssicherung
• Governance & Compliance

Die entscheidende Fähigkeit ist nicht mehr das Schreiben von Code, sondern das Formulieren der 
richtigen Anforderungen.
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Agenda

1 | Wo steht Generative KI heute?

2 | Use Case Smart Reporting: Vom Konzept zur Umsetzung

3 | Nächste Evolutionsstufe: Agenten, Automation und Datenplattformen

4 | Ausblick & Diskussion
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Einstiegs- und Weiterbildungsangebote für Aktuarinnen und Aktuare
Fit4AI

DAA-Webinar „Fit4AI kompakt“ zu einem 
breiten Themen-spektrum von Data 
Science, Machine Learning und Generative 
AI – praxisnah, kompakt und ideal für den 
Einstieg.

Veranstaltungen für Aktuare - Deutsche 
Aktuarvereinigung e.V.

GitHub Repository der IAA AI Task Force zu 
Actuarial AI Case Studies zum passiven 
Schmökern oder aktiven Experimentieren – 
mit Jupyter Notebooks und realen 
Datensätzen aus der aktuariellen Praxis.

IAA AI Task Force · GitHub

… und vieles mehr! Z.B. DAV vor Ort, 
ADS / AI Fachgruppe, Literatur, 
YouTube, Webseiten, Hackathons, 
etc.

https://aktuar.de/de/veranstaltungen/
https://aktuar.de/de/veranstaltungen/
https://aktuar.de/de/veranstaltungen/
https://aktuar.de/de/veranstaltungen/
https://github.com/IAA-AITF
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Maßgeschneiderte Formate zur Vermittlung von KI-Kompetenzen, Entwicklung von Use Cases und Vorbereitung 
erster Pilotprojekte.

Deloitte unterstützt Ihren Einstieg in KI

• Einstieg in den Einsatz von Künstlicher 
Intelligenz (KI) im aktuariellen Umfeld – 
kompakt & praxisnah

• Fokus & anschauliche Use Cases zu 
generative KI (GenAI), Large Language 
Models (LLMs)

• Relevante Use Cases und Potenziale in 
Ihrem Unternehmen - vertiefende 
Sessions

• Erste konkrete Use Cases priorisieren 
und die Planung eines zugehörigen 
PoC erarbeiten

• Einführung KI

• Deep Dive GenAI

• Ideenfindung & 
Identifikation Use 
Cases

• Value Sizing & 
Priorisierung

• Bestimmung des 
ersten KI Use Cases 
& PoC-Aufplanung

• Virtuelle Schulungen

• Vor-Ort oder hybride
Workshops

• Bedarfsgerechte 
Agenda & Zeitplanung

Spezifisch auf Ihre Bedürfnisse angepasst 

Vom kompakten KI-Kickstart bis zu 
thematischen Deep-Dives & Use-Cases
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Wie können GenAI, Agentic AI und moderne Datenplattformen in Ihrem Unternehmen Mehrwert schaffen?
Ausblick, Diskussion & Austausch
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Wir danken für Ihr
Interesse und 
laden Sie herzlich
zu einem
Get-Together ein!
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